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1 Ucel metodického materialu

Cilové publikum: vedouci predstavitelé Uradd, manazeti kybernetické bezpecnosti, bezpecnostni
pracovnici, IT bezpe€nostni pracovnici, pracovnici zadavani zakazek

Tento metodicky materidl poskytuje praktické pokyny a informace k implementaci zdkazu
produkt, aplikaci, FeSeni, webovych stranek a webovych sluzeb spoleénosti DeepSeek?.

2 O usneseni vlady ¢. 537 Z 9. cervence 2025 o zakazu produktq,
aplikaci a sluzeb DeepSeek

Nafizeni vlady vyZaduje, aby ministerstva, ufady a dalSi organy statni spravy nevyuZzivaly

produkty, aplikace, feseni, webové stranky a webové sluzby (véetné aplikacniho programového

rozhrani, API) poskytované spolecnosti DeepSeek pro vykon svych pravomoci a na zafizenich
v majetku statu.

DeepSeek a snim spjaté produkty, aplikace a sluzby predstavuji bezpecnostni riziko pro
ministerstva, Urady a dalsi organy statni spravy z divodu:
o Nizkého zabezpeceni, které produkty DeepSeek cini zranitelné vici kybernetickym
utokdlm.

e Ukladani uzivatelskych dat na serverech v Cinské lidové republice (CLR) a Ruské federaci
(RF) — vcetné potencidlné citlivych dotazl a soubort nahranych do produktl spole¢nosti
DeepSeek uzivateli.

e PodfFizeni spole¢nosti a produktd legislativé CLR, ktera statu umozfiuje invazivni pristup
k datlim a vynuceni spoluprace napft. ke Spionazi proti uzivatelim DeepSeek.

e Pravdépodobného napojeni matefské spoleénosti High-Flyer? na Komunistickou stranu

Ciny.
3 Definice
e Ministerstva, urady a dalsi organy statni spravy -

témito se rozumi vSechny organy statni spravy dle § 1 a §

e 2 zikona Ceské ndarodni rady &. 2/1969 Sb., o zfizeni ministerstev a jinych ustfednich
organ( statni spravy Ceské socialistické republiky, ve znéni pozdéjsich predpisd, a veskeré
jim podfizené urady.

1 Celym nazvem Hangzhou Deeply Seeking Artificial Intelligence Basic Technology Research Co., Ltd (¥ RERZE
ALEHRERMBAMRBRLDT).
2 Celym nazvem High-Flyer Quant Investment Management (Ningbo) L.P. (TR £ A 2L RSB S K W).
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Majetek statu —hmotna (hardware, konkrétni zafizeni) i nehmotna (software, sluzby) véc,
ktera je ministerstvem, uradem a dalSimi organy statni spravy uzivana k vykonu svérenych
pravomoci.

Produkty, aplikace, feSeni, webové stranky a webové sluzby spolec¢nosti DeepSeek —
mnozina produktl, aplikaci a sluzeb patticich spolecnosti DeepSeek Ci kterékoli jeji
pfedchddkyni, ndstupnické, matefské, dcefiné nebo pfidruzené spoleénosti.® (struktura
spolecnosti DeepSeek je blize popsana v Priloze 2)

o Mezi zminéné produkty, aplikace a sluzby patfi napf. DeepSeek App, DeepSeek
Chat, DeepSeek Platform, DeepSeek APl a jazykové modely s pfistupem
k internetu (vycet nemusi byt kompletni).

o Tento zadkaz nezahrnuje bezpecnostni testovani, vyzkum a analyzu produkt(
DeepSeek a také open-source velké jazykové modely DeepSeek, jejichz cely
zdrojovy kdd je k dispozici k nahlédnuti a analyze, v pfipadé, Ze je model nasazen
lokdlné bez moznosti komunikovat na servery vyuzivané spole¢nosti DeepSeek.

Komunikace se zaméstnanci a dalSimi relevantnimi osobami- instruujte zaméstnance (a
dalsi osoby v pracovnépravnim vztahu), aby nahlasili, zda na sluZzebnich zafizenich
nainstalovali nebo pouzivali produkty, aplikace nebo webové sluzby DeepSeek, nebo k
nim pfistupovali.

Monitoring sitového provozu a DNS dotazi — pomoci klicovych slov a domén lze zachytit
vyuzivani webovych sluzeb a aplikaci DeepSeek v ramci sité organizace. (viz Ptiloha 1)

Auditovani logu z logovacich systému organizace — k identifikaci, zda uZivatelé pfistoupili
k produktlim, aplikacim ¢i webovym sluzbam DeepSeek, nebo je stahli ¢i nainstalovali.
Nastroje slouzici pro zaznamenavani uddlosti by mély byt nakonfigurovany tak, aby
zaznamenavaly pouzivani internetovych sluzeb, véetné navstivenych webovych stranek a
stazeného softwaru, a uchovavaly historii instalovaného softwaru.

Sprava bezpecnostnich nastroju — software nebo sluzby slouZici k ochrané informacnich
a komunikacnich systému, informaci a dat. Pfiklady bezpeénostnich nastroja:

o Antivirovy software — ndstroje pro nepretrzitou ochranu pred skodlivym kédem
se bézné pouzivaji k identifikaci Skodlivych soubord, ale Ize je nakonfigurovat tak,
aby obecnéji identifikovaly specifické typy soubor(, véetné aplikaci DeepSeek.

o Sprava koncovych zafizeni (Endpoint Management) — software umoznujici spravu
koncovych zafizeni. Lze jej nastavit pro identifikaci nainstalovaného softwaru.

3 Pro plnéni znéni usneseni &. 537 a vyhledavani a zjistovani korporatni struktury spoleénosti DeepSeek a jejich
produkt( plati princip pfiméreného Usili, dle néhoz jsou adresati zminéného usneseni povinni pti plnéni zminénych
povinnosti vynaloZit pouze takové usili, které po nich Ize rozumné pozadovat.
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o Sprava mobilnich zafizeni (Mobile Device Management) — feseni pro spravu
mobilnich zafizeni umoziujici pfipadné i zaznamenavani pouzivani specifickych
webovych stranek a softwaru.

e Aplikace funkci kybernetické bezpecnosti — Ize vyuzit k detekci pouZivani konkrétnich
produktll nebo webovych sluzeb. Kyberbezpeénostni funkce mohou vykondvat
specializované tymy nebo byt soucasti béznych IT roli, zejména v mensich organizacich.
Tyto funkce zahrnuiji:

o Kontrolu v ramci bezpecnostniho dohledového centra (SOC) — SOC chrani
systémy a zafizeni a mlze byt vyuzit ke kontrole logl udalosti nebo zadosti
0 zménu nastaveni systému.

o Threat Hunting — obvykle proaktivni ¢innost, kterd mlze byt pouZzita k prohledani
siti, koncovych bod( a datovych sad za ucelem identifikace pouZziti webovych
sluZzeb nebo aplikaci DeepSeek.

Mnohé z nastroju a tfeSeni pouzivanych pro identifikaci pouZiti produktl, aplikaci a sluzeb
DeepSeek Ize vyuzit i pro jejich ndsledné odstranéni:

e Endpoint administratorské ucty — ucty s endpoint administratorskymi opravnénimi
mohou vyuZivat vestavéné nastroje systému k odinstalaci softwaru a aplikaci.

e Bezpecnostni nastroje — software nebo sluzby pro ochranu technologii, informaci a dat.
Priklady:

o Software pro spravu koncovych zafizeni (Endpoint Management) — umoznuje
spravu zafizeni, a mohou disponovat moznosti vzdaleného odinstalovani softwaru
a aplikaci.

o Software pro spravu mobilnich zafizeni (Mobile Device Management) —
umoznuje administratordm odinstalovat software a aplikace ze spravovanych
zafizeni.

Aby se zabranilo pfistupu, mély by subjekty zvazit:

¢ Informovani zaméstnancl — upozornéni personalu, Ze nesmi pfistupovat k produktim,
aplikacim a sluzbam DeepSeek ani je pouzivat, v souladu s timto nafizenim.

¢ Organizacni opatfeni — interni smérnice, politika, pokyn ¢i jiné opatreni k nastaveni
vnitfni politiky organizace, které definuje zakaz pristupu k produktim, aplikacim
a sluzbam DeepSeek a pfipadné vyjimky.
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e Filtrovani webového obsahu — povoleni pouze schvalenych typl webového obsahu
a webU s dobrou reputaci a blokovani pfistupu ke konkrétnim doménam a IP adresam
DeepSeeku.

e Konfigurace webovych prohlizeci — prostrednictvim proxy serverd na branach, které
blokuji pfistup ke specifickym kategoriim webovych stranek DeepSeek, typlim obsahu
a doménam.

Nejrelevantnéjsi strategie pro zamezeni instalace jsou:

e Omezeni opravnéni — zabranéni stazeni, instalaci a vyuzivani neschvalenych aplikaci
pomoci Fizeni pfistupu, prav a opravnéni uctl napf. na zakladé principu least privilege

74V

a omezeni téchto opravnéni na nezbytné nutné k vykonu naplné prace.

« Rizeni aplikaci (Application Control) — zajisténi, e Ize instalovat a spoustét pouze
schvélené aplikace. U mobilnich zafizeni toto fizeni poskytuje software pro spravu
mobilnich aplikaci (Mobile Application Management).
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6 Prilohy

6.1 Priloha 1: doporuéeni pro monitoring sitového provozu

Priloha je samostatny dokument DeepSeek_indikatory.csv

Nad ramec konkrétnich domén lze také vyuzit wildcard filtr:

o * deepseek.ai
e *.deepseek.com
o * deepseek.cn
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6.2 Priloha 2: struktura spolecnosti DeepSeek
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Vyuziti poskytnutych informaci probiha v souladu s metodikou Traffic Light Protocol dostupnou
na webovych strankach NUKIB. Informace je oznacena pfiznakem, ktery stanovi podminky pouZiti
informace. Jsou stanoveny ndsledujici ptiznaky s uvedenim charakteru informace a podminkami
jejich poutziti:

Barva Podminky pouziti

Informace nemlzZe byt poskytnuta jiné osobé nez té, které byla
TLP: RED informace urcena, nebudou-li vyslovné stanoveny dalsi osoby, kterym
Ize takovou informaci poskytnout. V pfipadé, Ze pfijemce povaZuje za
dilezité informaci poskytnout dalSim subjektim, Ize tak udinit pouze se

souhlasem plivodce informace.

Informace mUZe byt sdilena pouze v rdmci organizace pfijemce, a to
pouze osobdm, které spliuji zdsady need-to-know.

Informace mlze byt sdilena v ramci organizace pfijemce a jejim
partnerlim, a to pouze osobam, které splnuji zasady need-to-know.
Informace mUZe byt sdilena v rdmci organizace pfijemce a pfipadné také

TLP: GREEN s dalSimi partnerskymi subjekty prijemce, avSak nikoli skrze verejné
dostupné kandly; prijemce musi pfi predani zajistit ddvérnost
komunikace.

w Informace muzZe byt ddle poskytovana a Sifena bez omezeni. Pfipadné
TLP: CLEAR omezeni na zdkladé prava dusevniho vlastnictvi plivodce a/nebo
prijemce Ci tfetich stran nejsou timto ustanovenim dotéena.
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